
Карточка риска

Бухгалтер уехал в отпуск на Бали.
Финансовые операции невозможны.

Контрмера: Вызвать бухгалтера из
отпуска

Карточка риска

Администратор безопасности уволился.
Доступ к настройкам СЗИ ограничен.

Контрмера: пока не нанят новый
сотрудник - привлечь интегратора

Карточка риска

HR забыли код от сейфа с личными
делами. Юридические операции с
работниками невозможны.

Контрмера: Взлом сейфа

Карточка риска

Диски на сервере с бэкапами
сломались.Восстановление не работает

Контрмера: Восстановление данных в
лаборатории
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Карточка риска

Система хранения паролей зависла.
Доступ к панелям администрирования
СЗИ ограничен.

Контрмера: Сброс паролей

Карточка риска

В процессе отчистки сервера SIEM что
то пошло не так. Доступ к логам SIEM
невозможен.

Контрмера: Ручной просмотр журналов

Карточка риска

У сотового оператора солнечные бури.
Связь с причастными к инциденту не
работает.

Контрмера: Общение по почте

Карточка риска

«Программисты» ваших корпоративных
приложений вшили пароли прямо в
код. Пароли поменять нельзя.

Контрмера: Переписать код
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Карточка риска

Вы уже потратили весь бюджет на
импортозамещение. Денег больше нет.

Контрмера: Внедрять Open Source и
работать самому

Карточка риска

Юрист только притворялся юристом, а
на самом деле он кот-танцор. Договоры
и соглашения о конфиденциальности
нелегитимны.
Контрмера: Переделать документы

Карточка риска

Админы решили обновить СУБД на
сервере DLP, но что то пошло не так.
Архив DLP уничтожен.

Контрмера: отсутствует

Карточка риска

На корпоративе вы нагрубили
коллегам. Теперь оперативное
общение с руководством затруднено.

Контрмера: Найти к каждому подход
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Карточка риска

Ваша продукция нашла отклик у всех
включая государство. Теперь у вас
объект КИИ 1-й категории.

Контрмера: Перекатегорировать

Карточка риска

У компании тяжёлые времена и решено
сэкономить на безопасности.

> Удалите 1 защитную меру

Контрмера: Поискать бюджеты

Карточка риска

Служба ИБ не смогла правильно
обосновать бюджет и его сократили.

> Удалите 1 защитную меру

Контрмера: Научиться обосновывать

Карточка риска

Вы хорошо отчитались и руководство
решило что компания в безопасности.
Бюджет на ИБ сократили.

> Удалите 1 защитную меру

Контрмера: Научиться балансу
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